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1. Общие сведения

1.1 Термины и определения
	Блок проекта
	Набор согласованных UC, выделенный в один этап проекта

	Проект 
	Заранее спланированная и проработанная совокупность последовательных действий, ограниченная во времени и ресурсах, целью которых является создание объекта или комплекса объектов

	НТ
	Нагрузочное тестирование

	Сайт
	Информационная система, предоставляющая пользователям сети Интернет доступ к своему содержимому и функционалу в виде упорядоченного набора взаимосвязанных HTML-страниц

	Проект 
	Заранее спланированная и проработанная совокупность последовательных действий, ограниченная во времени и ресурсах, целью которых является создание объекта или комплекса объектов

	Этап проекта
	Набор согласованных работ, выполняемых в рамках проекта, реализуемых в установленные планом-графиком сроки и направленных на достижение целей, определенных для этапа


Прочая техническая терминология понимается в соответствии с действующими стандартами и рекомендациями международных органов, ответственных за вопросы стандартизации в сети Интернет.

1.2 Сокращения и обозначения
	CI
	Continuous Integration

	Aplana PTF
	Aplana Performance Testing Framework

	ROI
	Return on Investments

	ТЗ
	Техническое задание

	БД
	База Данных


2. Назначение и цели проекта
2.1 Назначение проекта
В настоящее время для проведения нагрузочного тестирования на базе Opensource-решений используется подход, который отличается следующими особенностями:

· На данный момент отсутствует полноценное архитектурное решение, позволяющее автоматизировать подготовку среды тестирования, проведение нагрузочного тестирования и так же сбор и подготовку данных для отчетов по проведенным работам;

· Отсутствует централизованное хранилище результатов тестирования, после каждого проведенного теста необходимо со всех машин, участвующих в генерации нагрузки собирать результаты, которые представлены в виде текстовых файлов и далее объединять их в один файл;

· Тестовые данные, необходимые для эмуляции реальных пользователей, хранятся в отдельных файлах, для запуска теста необходимо переносить файлы с сценарием теста, что неудобно – необходимо иметь единую точку входа для получения тестовых данных, независящую от расположения в файловой системе;

· Существенно ограниченные возможности по мониторингу системы заказчика, отсутствует возможность снятия метрик для специфичного программного обеспечения, используемого заказчиком;

· Недостаточная визуализация результатов тестирования, отличающаяся недружественным интерфейсом для представителей заказчика;

· Инструментарий для проведения нагрузочного тестирования, используемый в настоящее время в Российских компаниях, преимущественно принадлежит к платным решениям, что также значительно снижает ROI проектов;

· Бесплатные инструменты для проведения работ по нагрузочному тестированию не обладают теми же функциями, что и платные решения, что сильно ограничивает их использование в большинстве проектов по тестированию.

Приложение Aplana PTF является частью нового подхода, который позволит минимизировать вышеописанные неудобства для проведения работ по нагрузочному тестированию.

Используемый подход призван уменьшить различия между платными и бесплатными популярными инструментами проведения нагрузочного тестирования. Решение позволит пользователям делать выбор между покупкой дорогостоящей лицензии и бесплатными Opensource проектами без снижения качества тестирования. 

2.2 Основные требования к создаваемому решению
Основные функции решения Aplana PTF:

· Использование бесплатных Opensource – решений при разработке системы;

· Организация распределенного нагрузочного тестирования, с использованием большого кол-ва серверов-генераторов;

· Проведение нагрузочного тестирования всех следующих типов систем, используемых в банковской сфере, в производстве и на предприятиях, в сфере телекоммуникаций и интернет-сервисах:

· Система управления предприятием (ERP)

· Система управления взаимоотношениями с клиентами (CRM)

· Система управления запасами (EWM)

· Система управления мастер-данными (MDM)

· Система управления персоналом (HR)

· Система электронного документооборота (ЭДО)

· Поисковая система

· Корпоративная сервисная шина (ESB)

· Кредитный конвейер

· Онлайн-банкинг

· Автоматизированные банковские системы
· Система противодействия мошенничеству (Fraud)
· Система управления рисками и требованиями (GRC)

· Интернет-магазины и сервисы
· Проведение нагрузочного тестирования систем с многозвенной архитектурой и поддержка возможности эмуляции нагрузки с клиентской части, реализованной в виде Web-сайта, мобильного приложения, а также толстого клиента, использующего для взаимодействия с серверной частью протоколы JDBC/ODBC/OLE.DB, REST API, HTTP (s);

· Поддержка эмуляции следующих видов аутентификации и авторизации (Basic, NTLM (2), Kerberos);

· Хранение тестовых данных в интерактивном режиме, с использованием технологии inMemory;

· Реализация мониторинга метрик утилизации, необходимых для определения узких мест тестируемых систем, ключевых аппаратных ресурсов серверов: центрального процессора, оперативной памяти, дискового массива, сетевого интерфейса;

· Хранилище результатов для записи результатов тестирования, событий из файлов логирования;

· Инструмент визуализации, позволяющий графически отображать метрики, получаемые от Apache Jmeter, так и от инструмента мониторинга, которые должны располагаться в централизованном хранилище;

· Предоставление возможности заменять инструменты мониторинга и хранения результатов тестирования по желанию и возможностям заказчика.

3. Функциональные характеристики
3.1 Архитектура решения
Основой решения по автоматизации нагрузочного тестирования являются несколько элементов:

· Среда непрерывной интеграции (CI), позволяющая управлять средствами нагрузочного тестирования; 

· Хранилище разработанных средств нагрузочного тестирования для интеграции с инструментом CI;

· Инструмент нагрузочного тестирования – Apache JMeter;

· Инструмент для мониторинга системы заказчика;

· Хранилище для результатов проведенного тестирования;

· Единое хранилище тестовых данных;

· Инструмент для визуализации результатов теста.
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Рисунок 1. Описание архитектуры

Предусматривается следующие функции:

· Возможность автоматизированного запуска нагрузочных тестов через среду непрерывной интеграции(CI);

· Возможность создания шаблона отчетов через среду непрерывной интеграции;

· Централизованное хранилище результатов тестирования;

· Гибкая настройка мониторинга системы под нужды заказчика;

· Визуализация результатов тестирования и возможность онлайн-мониторинга поведения системы;

· Быстрая и удобная настройка среды тестирования.

3.2 Описание процесса запуска тестов
Запуск сценариев для проведения тестирования осуществляется из системы непрерывной интеграции или непосредственно из самого инструмента НТ. 

При запуске автоматизированных тестов по запросу доступны следующие поля для выбора параметров запуска:

· Список сценариев для выполнения;

· Перечень машин, c которых будет подаваться нагрузочное тестирование;

· Выбор способа информирования о проблемах при запуске теста (по e-mail или через telegram-bot);

Во время теста, решение обеспечивает возможность визуального контроля прогресса выполнения.

В случае неудачного запуска теста отправляется уведомление по почте или telegram, содержащее наименование ошибки. Это позволяет оперативно получать информацию о ходе выполнения тестов, не дожидаясь окончания их выполнения. 

Выполнение тестов может быть настроено как по расписанию, так и по желанию. 

Так же есть возможность запуска автотестов в многопользовательском режиме, интеграция с фреймворком Selenium Web Driver и подключение своих собственных библиотек, реализованных на Java, Groovy, C, С#. 

Ниже представлена общая схема архитектуры запуска и выполнения нагрузочных тестов.
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Рисунок 2 Общая схема архитектуры запуска нагрузочных тестов

Запуск тестов выполняют:

· Инженеры, выполняющие нагрузочное тестирование;

· Представители технических специалистов Заказчика (администраторы, разработчики, аналитики, тестировщики), не владеющие навыками проведения нагрузочного тестирования.

3.3 Функциональные характеристики инструмента нагрузочного тестирования

Инструмент нагрузочного тестирования, поддерживает работу со следующими протоколами и технологиями:

· Web - HTTP, HTTPS (Java, NodeJS, PHP, ASP.NET, …)

· Web Services (SOAP, REST API)

· FTP

· JDBC

· LDAP

· Message-oriented middleware (MOM) via JMS

· Mail - SMTP(S), POP3(S) and IMAP(S)

· Native commands or shell scripts

· TCP

· Java Objects;

Так же инструмент нагрузочного тестирования имеет возможность интеграции с централизованным хранилищем, через следующие протоколы:

· Graphite

· UDP

· HTTP

3.4 Содержание отчета о проведении НТ
В отчете отображается информация, необходимая для выполнения оперативного анализа проведенного нагрузочного теста. Отчет о проведенном тесте содержит:

· Время запуска и время окончания;

· Продолжительность теста;

· Наименование запущенного теста;

· Количество и характер ошибок в ходе теста;

· График времени отклика за весь тест;

· График интенсивности операций за весь тест.

Состав отчета может индивидуально меняться под систему заказчика.

3.5 Мониторинг системы
Для контроля успешности тестов, система осуществляет мониторинг как системы заказчика, так и серверов генераторов нагрузки. Средство мониторинга должно собирать следующие метрики:

· Apache Jmeter

· 90% времён отклика системы, сек

· Количество успешных операций/сек

· Количество ошибок/сек

· Количество виртуальных пользователей

· CPU

· Idle Time, %

· User Time,%

· Processor Time,%

· Context Switches/sec

· Processor Queue Length

· Memory

· Available Bytes

· Cache Faults/sec

· Pages/sec

· Disk

· Disk Read Bytes/sec

· Disk Write Bytes/sec

· Current Disk Queue Length

· Disk Reads/sec

· Disk Writes/sec

· Network Interface

· Bytes Received/sec

· Bytes Sent/sec

Предусмотрено добавление дополнительных метрик, которые зависит от технологий, используемых в тестируемой системе.

3.6 Подсистема графической визуализации

Инструмент визуализации поддерживает возможность работы со следующими видами хранилищ результатов:

· Graphite

· Elasticsearch

· CloudWatch

· InfluxDB

· OpenTSDB

· Prometheus

· MySQL

· Postgres

· Microsoft SQL Server (MSSQL)

Инструмент позволяет строить и визуализировать аналитические данные, с использованием таких функций как:

· Функции агрегации (максимальное значение, минимальное значение, общее количество, сумма, перцентиль)

· Статистические функции (среднее отклонение, медиана)

3.7 Хранилище тестовых данных

Хранилище поддерживает функцию репликации произвольное количество раз за счет архитектуры типа master-slave. 

Репликация помогает защитить данные, копируя их на другие сервера. Репликация также может быть использована для увеличения производительности, так как запросы на чтение могут обслуживаться slave-узлами. 

Хранилище тестовых данных, реализует поддержку следующих моделей данных:

· Строки

· Списки

· Множества

· Хеш-таблицы

· Упорядоченные множества

3.8 Настройка среды тестирования

Настройка среды тестирования включает в себя:

· Установку и настройку хранилища результатов тестирования;

· Установку среды визуализации и настройку отображаемых графиков;

· Установку инструмента сбора метрик на серверах-генераторах;

· Настройку окружения под инструмент тестирования Apache Jmeter 

Для настройки окружения тестирования используется автоматическое развертывание и конфигурирование программного обеспечения, в частности путем применения технологий «докеризации» с использованием специального программного обеспечения Docker и Docker Compose.

4. Требования к программному и аппаратному обеспечению
Требования к ПО, необходимые для корректной работы представлены в таблице ниже.

	
	Рекомендуемые системные требования

	Сервер – CI/Хранилище результатов/Среда визуализации
	Intel Xeon CPUx4 2.4 GHz 

16 GB RAM

100 GB hard

Microsoft Windows 10 Pro /

Microsoft Windows Server 2016 /

Linux / Unix 

	Сервер – генератор
	Intel Xeon CPUx4 2.4 GHz 

10 GB RAM

100 GB hard

Linux / Unix


5. Примеры применения системы Aplana PTF в проектах

5.1 Нагрузочное тестирование системы 
«Кредитный конвейер» в «МигКредит»
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	«МигКредит» — одна из крупнейших МФО России, специализирующаяся на выдаче займов физическим лицам. Для оценки кредитоспособности клиентов компания использует современный онлайн-скоринг (математический анализ информации, предоставленной заемщиком). «Кредитный конвейер» в «МигКредит» разрабатывался для сокращения времени обработки заявки и доли ручного труда андеррайтеров. Чтобы выяснить, какие нагрузки способна выдерживать система, были приглашены специалисты компании «Аплана».
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	Главной задачей проекта было провести стресс-тестирование и нагрузочное тестирование системы «Кредитный конвейер» (CRM Siebel, шина Jboss Fuse 6, система принятия решений Deductor, АБС INVORETAIL).
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	В рамках стресс тестирования специалисты Апланы (с использованием инструмента Aplana PTF):

· создали скрипты для заведения большого объема кредитных заявок в CRM;

· провели необходимые тесты на определение максимально возможной нагрузки на конвейер в целом

В рамках нагрузочного тестирования (НТ):

· были разработаны скрипты для заведения увеличенного числа кредитных заявок в CRM;

· проведены каскадные тесты с инкрементным увеличением нагрузки на конвейер целиком, с целью выявления точек начала деградации производительности системы;

· внедрен инструмент Aplana PTF;
· проведено обучение команды Заказчика работе с инструментом.

Были проведены требуемые итерации НТ, отчеты подготовлены и переданы заказчику. Актуализирована методика НТ на основе собранной статистики и пересчитанного профиля НТ.
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	В рамках проекта было проведено нагрузочное тестирование, имитирующее работу определенного количества пользователей в системах 
и прохождение кредитной заявки по всем этапам жизненного цикла с целью выяснения граничных условий нагрузки на системы, при которых «Кредитный конвейер» продолжает работать стабильно и с приемлемым временем отклика, 
а также оценка способности систем правильно функционировать в случае превышения планируемых нагрузок.


Бизнес-область: CRM-системы (наименование системы — «Кредитный конвейер» (CRM-розничный (Siebel), шина Jboss Fuse 6, система принятия решений Deductor, АБС INVORETAIL).

5.2 Интеграционное нагрузочное тестирование системы SAP в компании «Юлмарт»


	Компания «Юлмарт» (ООО «Юлмарт РСК», площадка ulmart.ru) — одна из крупнейших российских компаний в области электронной торговли. В процессе интеграции и развития системы управления электронным бизнесом и поддержки клиентов на базе SAP в компании возникла потребность в проведении регулярного нагрузочного тестирования (НТ). Специалисты «Юлмарта» обратились в «Аплану» по рекомендации коллег. Убедившись в высоком уровне компетенций центра тестирования, они пригласили его сотрудников для участия в проекте.
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	Перед специалистами «Апланы» были поставлены следующие задачи:

· Определение профиля нагрузки;

· Разработка нагрузочных скриптов;

· Составление и утверждение методики НТ;

· Проведение периодических нагрузочных испытаний 
(в рамках подготовки программных релизов);

· Составление сравнительных отчётов.
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	В крайне сжатые сроки инженеры-тестировщики и аналитики «Апланы» смогли собрать необходимую информацию о системе и выявить нагрузочный профиль приемлемого уровня. Далее были составлены нагрузочные скрипты. В процессе подготовки каждого релиза, по итогам функционального тестирования и исправления дефектов, специалисты по «нагрузке» проводили сначала пробные, а затем основные запуски профиля. Работа по первому этапу заняла три месяца. На втором этапе (с декабря 2016 года по март 2017 года) необходимо было провести регрессионный запуск НТ и предоставить сравнительный отчет с предыдущим запуском. После изучения итогового отчета заказчик принял решение о выпуске релиза в промышленную эксплуатацию.

	[image: image9.jpg]@ PE3Y/IbTAT




	К моменту окончания проекта в апреле 2017 года было пройдено пять итераций нагрузочного тестирования в рамках подготовки пяти программных релизов. Сравнительные отчёты формировались по ряду критериев (утилизация ресурсов, время отклика и др.) и подтвердили отсутствие деградации программного продукта, а также поддержание качества разработки на высоком уровне.


2

_1607515118.vsd
Хранилище СНТ


Средство CI


Система заказчика


Jmeter


Хранилище результатов


Инструмент мониторинга


Инструмент визуализации



